| Az elektronikus igazolvanyokrol és
kartyakrol - realista es gyakorlatias
megkozelitesben

Az elektronikus kormdnyzat torténete tele van nagyszabdsu kezdeményezésekkel és latvanyos
bukdsokkal. De ennél is tobb azoknak az eseteknek a szama, amelyeknél nem lehet tudni, hogy
a befektetések (nem pusztan anyagi értelemben véve) megtériilnek-e, vajon a tervez6k
célkitlizéseit visszaigazoljdk-e a megvaldsult projektumok eredményei? Kozhelyszeriien
visszatér6 fordulat az e-kormanyzattal foglalkozd szakirodalomban, hogy Eurdpaban az
elektronikus kormanyzat elkészilt rendszereinek tényleges, allampolgari hasznalata messze
elmarad a tervezési céloktdl (lasd példaul az European Journal of ePractice cim( szakfolydirat
szamos tanulmanya).

Ezért is UdvozlendS a ,Kartya és Ugyfélkapu lehetdségek” cimid tanulmany, mely arra
vallalkozik, hogy alaposan megvizsgalja az elektronikus kartyak és az elektronikus azonositas
magyarorszagi haszndlatanak tapasztalatait és jovendd kiterjedt kozigazgatdsi alkalmazasuk
legcélszer(ibb elveit. Alapveté Ujdonsaga az a gyakorlatias mddszertani szemlélet, mely a
tényleges hasznaldk érdekeire, szlkségleteire figyelve ad keretet a rugalmas megoldasi
lehet6ségek megfogalmazashoz.

Kiindulépontjuk kett6s, a szélsGséges véleményeket cafolva egyarant fellépnek a
kartyahasznalat megalapozatlanul széleskord kiterjesztése, és a kartyak teljes mellGzése ellen is,
mert hasznos eszkdznek tekintik konkrét problémak megoldasara. Az eddigi nemzetkozi
tapasztalat azt mutatja, hogy az elektronikus kartyak hasznalata a tervezGi szandékkal szemben
korlatozott. Rdadasul a felhasznaldéi tartézkodas nem az egyetlen probléma, amivel a
tervez6knek szamolniuk kell. Univerzalis kartyaként valé hasznalatuk eréltetését a mdszaki
fejlédés, nevezetesen a mobil eszkdzok robbanasszer( elterjedése, tobb szempontbdl
6nmagaban is megkérddjelezi. A feladatokhoz kell megkeresni a megfelel§ eszkozt (és nem
forditva), a feltételek és a felhaszndldi igények ismeretében. igy egy igényvezérelt, tobb
komponensre épilé rendszerhez jutunk, amiben a kartyaknak is megvan a maguk szerepe, de
nem arra épll az egész, s ezaltal a bevezethetGsége és hasznosuldsa joval magasabb szintd
lehet.

1. A probléma elemezése

A tanulmany egyik alapkérdése az, hogy ,Mi a megoldandoé feladat?”. Az azonositas Osszetett
folyamat, sokféle médon megvaldsitva. Nem ugyanazok az azonositds sziikségletei természetes
személyek esetén, mint pl. egy cég esetében. Az azonositottak helyzetének kiillonb6z6ségébdl
fakadd problémak, illetve az informacidbiztonsagi szakma 4dltal kinalt megoldasok elemzése
utan kovetkezik az elemzés egyik leginkabb figyelemre mélté része a banki gyakorlat elemzése.
Azért Uj szemléletileg ez a megkozelités, mert kiindulépontja nem egy elvont, elméleti igény,
hanem a gyakorlat, mégpedig egy olyan gyakorlat, amely témeges méretben, nagyon nagy
anyagi kockazat mellett oldja meg az azonositas problémajat. Esszer(i azt feltételezni, hogy nem
kell Gjra feltalalni, amit masok mar kielégit6en megoldottak.
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A bankok gyakorlata, mint kévetendd példa

Kockazat alapjan hatarozzdak meg a sziikséges megoldasokat. Igen |ényeges hozzaallasbeli
kiilonbség, hogy nem teoretikus biztonsagi modellekbdl indulnak ki, ahol egy hivatalban valakik
kitalaljak, milyen biztonsag szlikséges (mint ahogy a kormanyzat tesz). A bankok folyamatosan
figyelik a folyamatokat, értékelik az adatokat, s a tényleges biztonsagi igényekhez igazitottan
lépnek.

A biztonsagot rendszerben kezelik. Az egyik legfontosabb szemléletbeli kiilonbség, hogy a
bankok nem a kartyara alapozzak a védelmet, hanem a pénziigyi tranzakcidk egészére épitik ki a
biztonsagi rendszert, amelyben a napi limitek, a monitoring rendszer és az ugyféllel vald
telefonos kapcsolat (probléma esetén) egyitt biztositjak azt, hogy a bankok altal alkalmazott
azonositas elégséges biztonsagot nyujtson.

Valaszthatdé lehetGségeket kindlnak. A banki megoldasok jellegzetessége, hogy a vallalandd
kockazatot nem maguk hatdrozzak meg (s arra kételezik az ligyfelet), hanem megadjak szamara
a valasztas lehet6ségét, hogy az lgyintézés hagyomdnyos, vagy telefonos, vagy internetes
maodjat valaszthassak a sajat lehetségeik és igényeik szerint.

Osszefoglalva a biztonsdagi szinttel kapcsolatos kormanyzati és piaci felfogast megallapithatd,
hogy amig a kormanyzati felfogas teoretikus, valéjdban szakmai és gazdasdgi oldalrél nem
aldtamasztott (,tud, amit tud, kertl, amibe keril”), a piaci szerepl6k felfogasa pragmatikus,
amely a valds kockazathoz és igényhez igazodik, s a gazdasagilag rentabilis megoldasra
torekszik.

A felhasznalas koriilményei

A dolgozat egyik nagy erénye és Ujdonsaga, hogy az azonositasi folyamatot a maga
sokféleségében tekinti at és egy tablazat keretében 0Osszefoglalja a tipikus eseteket. A
tablazatban Osszefoglalt eseteket a kovetkezé tulajdonsagok szerint jellemazi:

¢ Aszemélyt egy automata azonositja-e, vagy egy ember

e Az azonositas tavolrdl torténik (példaul telefon vagy Internet segitségével), vagy kozelrdl
(az azonositd)

e AzellenGrzési kozeg teljes mértékben ellenérzottnek tekinthetd, vagy nyilt (pl. internetes
kavézd)

e Az azonositas specidlis eszkozzel torténik, vagy kilon eszkoz nélkil (itt nem arrdl van sz,
hogy kell-e eszk6z az azonositashoz, hanem arrdl, hogy azonositashoz olyan eszkozre van-e
szlikség, amelyet még el kell terjeszteni)

e Végil az adott esetre nevez meg néhdany jellemzé példat

A tablazat nem rendel hozzd az egyes esetekhez azonositasi szintet, mert ez a konkrét
helyzettdl fligg. Egy azonositdsi lehetdség portfolidt célszerl biztositani, amit aztdn az egyes
konkrét esetekhez hozza lehet rendelni (tobbnyire valaszthatdan, de ahol sziikséges — példaul
nemzetbiztonsagi okbdl -, ott kotelezb jelleggel).

2. Kovetkeztetések

Az elemzésébdl vilagosan kitlinik, hogy az esetek nagy szdma, eltéré mivolta miatt az egyetlen
megoldasban, egy minden esetben haszndlandd ,szuperkartyaban” helytelen gondolkodni. Az
egész rendszer biztonsidga helyett egyetlen elem (kartya alapu igazolvany) biztonsagara
koncentrdlva a biztonsag garancidja gyengll. Rdadasul ez igen rossz koltséghatékonysagot
jelentene, a felhaszndlék szempontjabdl sokszor kényelmetlen lenne, ami alacsony
elfogadottsagot eredményezne. Célszerl a bankokhoz hasonléan egy szolgaltatas portfélidban
gondolkodni, ami jelentGs-részben valaszthaté lehet az Ggyfelek dltal.
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A fenti, szakmai szempontokon tul mas tényezéket is figyelembe kell venni a megoldas
kidolgozasanal.

Beruhazasvédelem

Tekintettel kell lenni az Ugyfélkapu fejlesztésére eddig forditott millidrdokra, a jelenlegi
megoldast a szakmai primitivsége ellenére is célszerl tovabbra is megtartani - valamilyen
formdban. Ezzel biztosithatd, hogy az eddigi raforditasok nem vesznek karba.

Finanszirozhatosag

A kormanyzati stratégiak gyakori jellemzéje a realitasok figyelmen kivil hagyasa, a PR jellegl
szarnyalds. Ennek kovetkezménye viszont az igen alacsony szintli megvaldsulas. A kialakitandé
megoldasndl - ahhoz, hogy ténylegesen megvaldsuljon — kiemelten kell figyelembe venni a
redlis finanszirozhatdsagot.

A digitalis szakadék kikiiszobolése, a valos emberi igények alapjan

A kozszolgdltatasok elektronizalasa nem fogja az internethasznalattdl elzart, vagy az Internet
hasznalatdban bizonytalan emberek ezzel kapcsolatos problémdit megoldani. Azok sokkal
Osszetettebbek anndl, hogy ilyen mddon megoldhatdéak legyenek. Célszerli olyan hibrid
megoldasok alkalmazasa, amelyek biztositjak, hogy a hagyomanyos és elektronikus megoldasok
kombindlasaval az 6 lehetGségeik és igényeik is figyelembe vétetnek.

A gyors eredmény elve

Nagyszabasu tervek sok év alatt valésulnak meg, és kdzismert tény, hogy a nagy informatikai
projektumok rendszeresen hatdridén és el6irdnyzott koltségeken tul valdsulnak meg. Ez igy van
a nemzetkozi gyakorlat szerint is. Ezért ajanlatos, hogy olyan vdllalkozdsokba kezdjlink bele,
amelyek rovid id6 alatt megvaldsuld, kézzelfoghatd eredményeket hoznak.

3. Megoldasi javaslat

A megoldasi javaslat Iényege az azonositdsi monopdlium felszdmolasa. Az allam a kézérdeket az
kizdrdlagos szereplGje. Az (izleti életben kialakult gyakorlati megoldasokat kell hasznositani, a
kozigazgatas sajatossagainak figyelembe vételével. A személyek és szerepl6k azonositasanak
csak egyik eszkdze az elektronikus kartya, szamos olyan eset van, amikor mas eszkozék (pl.
tanusitvany attributum) célszerlbben alkalmazhaté.

A kozvetlen kapcsolattartas lehetoségének biztositasa

Ezen a szerz6k azt értik, hogy meg kell teremteni annak a lehetdségét, hogy az illetékes allami
szervezeteken kiviil harmadik fél is nyujthasson azonositasi szolgdltatdst. Az azonositas
koordinacidja (jogi keretek megteremtése, felligyelet stb.) allami monopdlium maradna, de a
konkrét szolgaltatasnyujtdsba bekapcsolddhatnanak mas szereplék is, az allami szervezetek
mellett. Ez azt jelenti, hogy az uzleti/civil szféraban m(ik6d6 szolgaltatdk azonositasi és
hitelesitési megoldasait, amelyeket az dllampolgarok és szervezeteik egyébként sajat tigyeikben
a kozigazgatdshoz nem kapcsolédd lgyeikben amugy is haszndlnak, a kozigazgatdssal
kapcsolatos esetekben is haszndlni lehessen. Lattuk, hogy az dllampolgarok és szervezeteik és a
kozigazgatds kozotti kapcsolat az azonositas szempontjdbdl nagyon valtozatos helyzeteket
jelenthet, tukrozve az élethelyzetek sokféleségét. Az ezeknek megfelel§ szolgaltatasok
kialakitasa tetemes raforditast jelent
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Kozponti biztonsagi profil bevezetése

Az Ugyfélkapu kozponti funkcidjanal célszerl az azonositas feltételrendszerén lényegesen
tullépni, lehet6vé kell tenni, hogy egy kozponti biztonsagi profil megadasanak lehet6ségével
egy adott személyre vonatkozo — dltala 6nkéntesen megadott — biztonsagi el6irds halmazt
(profilt) lehessen létesiteni. A profilban rogzithetd, hogy a profil gazdaja milyen Ggytipusokban
engedi meg a kapu haszndlatat, az egyes lgytipusokhoz milyen biztonsagi megoldasokat kivan
alkalmazni. Emellett a kapcsolattartdsi csatornakat is kijellheti.

Az azonositas koordinacidjanak és maganak a szolgaltatasnak a szétvalasztasa

Az Ugyfélkapu és a személyazonositas funkcidja kettévdlna. Maga az Ulgyfélkapu azt az
informdciét tdrolna, hogy az Ulgyfél hogyan rendelkezett, milyen el6irasokat tett meg a
kapcsolattartasra (példaul kikototte hogy, téle csak kartyas azonositast fogadjon el az allam). A
kovetkezd 1épésben pedig az lgyfél biztonsagi profiljaban megadott informacidnak a fényében
az lgyfél altal valasztott azonositasi moddal ellenérzik a személyazonossagot. Ha ezt egy allami
szervezet nyutja, akkor annak a segitségével, ha az ligyfél rendelkezése egy Uzleti szolgaltatot
jelolt meg, akkor annak a segitségével.

Az iigyfélkapu atalakitasa

Természetes személyhez rendelt:
®* tObbis lehet,

® tartozik hozza egy biztonsagi profil.
Regisztracids szervezet szerepe: a természetes személy lgyfélkapuhoz rendelése valamilyen
regisztracios szerv azonositasan keresztil torténik.

Egyéb személyhez (jogi személy, tarsadalmi szervezet stb.) rendelt.

Anonim Ugyfélkapu: lényege, hogy a személy adatai csak papiron keriilnek rogzitésre a
regisztracids szervezetnél.

A hasznalatndl az Ggyfélkapu tényleg csak beléptet, s ellenérzi, 1étezé ligyfélkapu azonositéra
hivatkoznak-e. Ha igen, a kapuhoz rendelt profilban elGirt azonositasi kovetelmények szerint jar
el, példaul a jelenleginek megfelel6 alapesetben egy (kdzponti) azonositas szolgaltatast kér, ami
az lgyfélkapuhoz tartozo jelszét bekéri, ellenérzi, s visszajelez a kapunak. Ekkor a kapu tudja, az
ugyfélkaput nyité személlyel azonos—e a belépé (ismeri a jelszdt, a hianyos kddot, a kapuhoz
megadott telefonrdl kildi meg a kddot stb.), de hogy ténylegesen ki az a személy, azt csak az
Ggyfélkaput létrehozd regisztracids szervezet ismeri. A koOzigazgatadsi alkalmazas és a
regisztracios szerv kozott az Ggyfélkapu rendszer képez atjarot.

Rendszeres jelentés bevezetése

Id@szakos (példaul a fellebbezési idGkre tekintettel kétheti) adatkezelési jelentés — példaul e-
mailben -, amelyben az ligyfél minden, az adott id6szakban megvaldsult adatkezelési akcid
tényérdl (nem magardl az érintett adatrol) értesul.

Dokumentum hitelesités elkiiloniilt szolgaltatassa alakitasa

Tarhelyhasznalat elkiiloniilt, opcionalis szolgaltatassa alakitasa

A fenti rendszer lényege tehat, hogy megtartja az ligyfélkapu kozponti szolgdltatast, de valds
szolgdltatasi rendszerré szervezi at. Ebben a modellben a kodzponti azonositdsi rendszer
lényeges — de egyszerl, kézben tarthatd koltségl - bévitése szikséges (hidanyos jelszd
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generalhatdsaga, SMS fogadasos meger@sités). E modell mar befogadja a hitelesités
szolgaltatdk azonositasi megoldasait (kartya, token).

Kartyakiadas

A kartyak kiaddsanal semmiképp nem egy gyors, nagy allami kartyarendszer bevezetése a
célszer(i a kozeljovGben. Helyette az oOnfinanszirozd, ahol lehet, piaci alapu kartyak
hasznalatanak elfogaddsara tev4djon at a hangsuly. Ezeket azonban nem kell er6ltetni, csak a
lehet6séget kell megadni, hogy ahol kimutathatdéan gazdasagos, ott el6re Iéphessenek (ne
kelljen egy kézponti szupermegolddsra varva mindenhol varakozni). Lényeges, hogy kdzponti
szuperkdrtya elképzelések ne akadalyozzak a gazdasdgosan kialakithaté rendszerek
bevezetését.

Hivatkozas a tanulmanyra

Kiss Jozsef et. all: Kdrtya és Ugyfélkapu lehetéségek. (eGov Tanacsadé Kft.,, 2011,
http://hirlevel.egc.hu/tanulmanyok)

Hivatkozas az 6sszefoglalora

Nyary Mihaly: Az elektronikus igazolvanyokrol és kdrtydkrdl - realista és gyakorlatias

megkézelitésben. (eGov Tanacsadd Kft.,, 2011, http://hirlevel.egc.hu/2011/04/13/az-
elektronikus-igazolvanyokrol-es-kartyakrol-realista-es-gyakorlatias-megkozelitesben)
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